Gestion de ™ -

Riesgos Emergentes

Ciclo Inteligente del Riesgo



Overview

C O

Recientemente el Foro Econémico Mundial (<" ha publicado la

nueva edicion de su Informe de Riesgos Globales 2025
(The Global Risk Report 2025):

En un entorno empresarial cada vez mas dindamico y
globalizado, la capacidad de las organizaciones

para anticipar y gestionar riesgos emergentes se
ha convertido en un factor determinante para su
sostenibilidad y éxito a largo plazo.

@ En ese informe se analizan los principales riesgos a nivel mundial,

destacando un panorama mundial cada vez mas fracturado en los ambitos
geopolitico, medioambiental, social, econémico y tecnoldgico; con una

expansion y escalada de conflictos; fenédmenos meteorolégicos extremos

Los Riesgos Emergentes, caracterizados por su naturaleza incierta,

amplificados por el cambio climdtico; polarizacidn social y politica
generalizada; todo ello, unido a los avances tecnoldgicos que aceleran la
complejidad y potencial impacto significativo, exigen un enfoque difusidn de informacién falsa o engafiosa.
proactivo y estratégico.

El Informe destaca las tendencias en el corto plazo (2 afios) y
largo plazo (10 afios):
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HEE Tormentoso: Riesgos catastroficos globales inminentes.
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HE Turbulento: transtornos y riesgo elevado de catastrofes globales.

mmm Inestable: Algo de inestabilidad, y riesgo moderado de catéastrofes globales.
mmm Estable: Disrupciones aisladas, con bajo riesgo de catdstrofes globales.
Tranquilo: Riesgo insignificante de catdstrofes globales.
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En nuestro Global Risk Landscape 2024: Antifragility: Risk as a Driver for
Success ([, publicado en Junio 2024, se exploran las actitudes de los lideres de
riesgo hacia los desafios en evolucién, como:

El riesgo de la cadena de suministro de nuevo en la agenda en medio de
las crecientes tensiones mundiales hace hincapié en la mentalidad
"antifragil", que describe los sistemas o procesos que no solo son

. resilientes, sino que mejoran cuando se exponen al estrés, lo que permite

La inteligencia Y las tensiones a las empresas encontrar oportunidades en la disrupcion y convertir el

artificial : geopoliticas riesgo en una ventaja competitiva.

¢CUAL ES EL RIESGO POR EL QUE TU ORGANIZACION SE ENCUENTRA PREPARADA?
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Riesgo Cadena de Tensiones Desaceleracion Ciberataques/delitos Cambios y desarrollo
regulatorio suministro Geopoliticas econdmica/recuperacion informdticos/pirateria/ tecnoldgico

lenta virus/cédigos maliciosos
Cambio de posicion: +13 lugares Cambio de posicién: +1 lugares Cambio de posicion: +3 lugares Cambio de posicion: +1 lugar Cambio de posicién: -3 lugares Cambio de posicion: +9 lugares
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El Centro Nacional De Planeamiento Estratégico (CEPLAN) publicé su informe:
Riesgos y Oportunidades Globales y Nacionales para el Peri 2025 - 2035 (%'

Se identifican 25 riesgos principales, clasificados en cinco categorias:
Ambiental, Econdmica, Politica, Social y Tecnoldgica. Los riesgos de mayor
impacto incluyen:

Exacerbacidén de la criminalidad.

Transnacionalizacién de organizaciones delictivas.

Fracaso de la gobernanza nacional y del sistema
democratico.

Crisis ambientales y fenémenos meteorolégicos
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extremos.

Dependencia excesiva de la tecnologia y la
automatizacion.

Estos riesgos fueron priorizados segun su probabilidad de ocurrencia e impacto,

basandose en consultas técnicas con expertos y andlisis de tendencias globales.

El informe concluye que abordar estos riesgos y
capitalizar las oportunidades es fundamental para
asegurar un desarrollo sostenible y resiliente en el

Peru, permitiendo una planificacion estratégica
eficaz durante la préoxima década.

2025

Mas
préximo

Nivel de concretizacion

Menos
préximo

Surgimiento de poderes

politicos demagégicos Exacerbacién de conflictos

sociales internos

Exacerbacion de la
vulnerabilidad social

Colusion de medios de
comunicacion

Ruptura del orden
constitucional

Incremento del Deep Fake a través
de aplicaciones de Inteligencia
Artificial

Erosién de la cohesién social
Crisis de representatividad estatal

Fracaso de la gobernanza

nacional Fracaso de la descentralizacién

Falta de supervision y Exacerbacion de ciberespionaje

regulacion en la

implementacién de la IA Crisis del sistema educativo

Fracaso de la planificacion urbana
Exacerbacion de los

problemas de salud mental .
Erosién de la confianza juvenil

por desiluacién generalizada
Ruptura de ciberseguridad

Fenémenos naturales y
meteoroldgicos externos

Contagio masivo por enfermedades
infecciosas

Acelerada crisis alimentaria .
Colapso del sistema de

seguridad social
Geopolotizacion de

recursos estratégicos - .
9 Crecimiento de confrontaciones

geopoliticas
Dependencia excesiva de la
tecnologia y la automatizacion

Surgimiento de un Estado fallido

Fracaso de la gobernanza y Desarrollo de armas biolégicas

el liderazgo global

Dafios ambientales causados por el

. hombre a gran escala
Crisis de recursos naturales

Colapso de los ecosistemas Fracaso de la accidn climatica

Nivel de aproximacién de los riesgos globales y nacionales priorizados.
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(Por qué es Necesario Gestionar

los Riesgos Emergentes?

La gestion de riesgos emergentes no solo protege a las empresas de
posibles pérdidas, sino que también les permite identificar oportunidades,
fortalecer su resiliencia y construir una ventaja competitiva. Las razones

clave incluyen:

Entorno empresarial cambiante

Factores como la digitalizacion, el cambio

climatico, las pandemias y la globalizacion

han aumentado la frecuencia e intensidad
de los riesgos emergentes.

Exigencias regulatorias

Muchas industrias enfrentan un escrutinio
regulatorio creciente, con normativas que
requieren una gestion de riesgos
mas rigurosa.

Impacto financiero y reputacional

Los riesgos no gestionados pueden generar

pérdidas financieras, dafios a la reputacion

y una pérdida de confianza por parte de los
inversores y otras partes interesadas.

Demanda de sostenibilidad

Los consumidores y accionistas exigen que
las empresas operen de manera sostenible
y responsable, lo que incluye gestionar
riesgos ambientales y sociales.
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Principales Desafios en la

Gestion de Riesgos Emergentes

Identificacion
temprana

Los riesgos emergentes
son dificiles de prever
debido a su naturaleza

incierta y cambiante.

-
S8

®

Resistencia al
cambio

Falta de

informacion La gestion de riesgos

carecen de datos y

emergentes puede
requerir cambios
culturales y
estructurales que no
siempre son faciles de
implementar.

A menudo, las
organizaciones

herramientas
adecuadas para

evaluar estos
riesgos.

Priorizacion y
asignacion de
recursos

Complejidad en
la evaluacion

Las empresas a
menudo enfrentan
dificultades para
equilibrar los recursos
entre los riesgos
actuales y emergentes.

Estos riesgos suelen
estar interconectados,
lo que dificulta su
andlisis y gestion.



:Como Gestionar los Riesgos Emergentes?

La Norma ISO 31050 Gestion de Riesgos: Directrices
para gestionar Riesgos Emergentes y Mejorar la
Resiliencia, aborda la gestion de riesgos futuros y

emergentes, enfocandose en cémo las organizaciones
pueden prepararse y responder de manera estratégica
a los riesgos a largo plazo.

Una de las ideas clave introducidas es el Ciclo Inteligente del Riesgo,
que proporciona un enfoque sistematico y dinamico para la gestion de
riesgos en entornos complejos e inciertos:

Implementar un sistema de monitoreo continuo:
Utilizar tecnologias avanzadas como el andlisis de

big data y la inteligencia artificial para identificar y

monitorear tendencias de riesgos emergentes.

Fomentar una cultura de riesgo: Integrar

la gestion de riesgos en todos los niveles de la
organizacion y capacitar a los empleados para que
sean conscientes de los riesgos emergentes.

Adoptar marcos de gestion de riesgos: Utilizar
estdndares como ISO 31000 para establecer
procesos sistemdticos de identificacion, evaluacion
y tratamiento de riesgos.

Involucrar a las partes interesadas: Colaborar con
(9%%) proveedores, clientes y otros stakeholders para
R comprender y mitigar riesgos compartidos.

Evaluar y ajustar periddicamente: Realizar
evaluaciones regulares para ajustar las estrategias
de gestion de riesgos en funcion de nuevos
desarrollos.

Disefar escenarios y simulaciones: Realizar
simulaciones y pruebas de estrés para entender
coémo los riesgos emergentes podrian afectar a la
organizacion.
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:Qué es el Ciclo Inteligente del Riesgo?

continuo, adaptable y basado en la

inteligencia colectiva y el
aprendizaje constante.

Se basa en la idea de que la gestion
j de riesgos debe ser un proceso

A diferencia de los enfoques tradicionales, este ciclo enfatiza:

La anticipacion

La resiliencia

La capacidad de innovacion frente a los
riesgos emergentes.

Ayuda a las organizaciones a prepararse para
escenarios inciertos y a largo plazo, fomenta
una Cultura Organizacional Flexible y Adaptable.

Contribuye a la sostenibilidad empresarial al transformar
riesgos en oportunidades estratégicas.



Fases del Ciclo Inteligente del
Riesgo segun la ISO 31050

Inteligencia: conocimiento comunicado aplicado a la toma de

Escaneo de Muiltiples Contextos (Ciclo Externo)

decisiones sobre riesgos emergentes

» Identificar pequefios cambios en datos, circunstancias y/o
comportamientos, los intervalos de tiempo entre esos cambios y sus >
mphcac,ongs y el posible efecto en la orgz.:mlz.aaon A OPJet'VOS- decisiones (por ejemplo, en términos de escenarios), circunstancias

» Puede significar una alerta temprana o un indicador de un riesgo cambiantes y su transformacién en informacién Gitil y clara.
potencial emergente para los objetivos de la organizacion. » Capacidad para comprender mejor la incertidumbre y la complejidad

relacionadas con los cambios en el contexto, determinar posibles

escenarios de riesgo emergentes, sus causas, consecuencias y como
pueden controlarse.

Alcance, contexto, criterios

Ciclo Inteligente
del Riesgo P el oL

los contextos es
adecuada?

Depende de cédmo se comuniquen a los responsables de la toma de

» Establecer el alcance requerido a través del ciclo de inteligencia: qué
quiere entender (mejor) el propietario del riesgo, como y por qué.

p Establecer los criterios para definir lo limites para la recopilacion y el
andlisis de datos, analisis de informacidén, reporte y toma decisién.

Evauacion de

Recopilacién y andlisis de datos Riesgos

Comunicacion y consulta

si

v .
Framing
Resultado: Criterios y alcam
contexto/generacién de inteligencia.

¢La calidad del NO Recopilacion
Aplicacion del conocimiento IS
v y andlisis de

Identificacién de
» Se puede dividir en dos fases: la fase de recopilacién y verificacion riesgos

de datos, y la fase de analisis de datos para extraer informacion.
» Incluye la identificacion y seleccion de fuentes de datos e

informacion, la busqueda y extraccion de datos e informacion.

Andlisis de
Riesgos

Inteligencia datos
Resultado: Conocimiento Resultado: De datos a

comunicado. N »
informacion.

\ Interpretacion /

Resultado: Conocimiento .,
(informacin interpretada). O

Evaluacién de
Riesgos

Interpretacion de la informacion

Monitoreo y Revision

. Ry . . N\
» Lainformacion se produce a partir de los datos recopilados y watipes <

procesados a partir de observaciones de cambios o innovaciones en

Riesgos
un contexto organizacional.
» Involucra la interpretacién y transformacién en informacion :
significativa y valiosa para generar conocimiento. Registro y Reporte
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:Como puede apoyar BDO?

Descubre como BDO puede ayudar a tu empresa, contactando a
nuestro equipo de especialistas:

MIGUEL LOPEZ DE ROMANA
Socio de Risk Advisory
milor@bdo.com.pe

JESUS BRICENO
Lider de Proyectos de Risk Advisory
jbriceno@bdo.com.pe

www.bdo.com.pe
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considerarse como base para cubrir situaciones particulares y no debe actuar, o abstenerse de actuar, sobre la base de la informacién contenida en esta publicacion sin obtener asesoramiento profesional
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